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Ｐ２Ｐ触发式主动型蠕虫传播建模
冯朝胜１，２，秦志光２，罗王平１，刘　霞１，袁　丁１

（１．四川师范大学可视化计算与虚拟现实四川省重点实验室，四川成都６１０１０１；
２．电子科技大学计算机科学与工程学院，四川成都 ６１００５４）

　　摘　要：　对Ｐ２Ｐ触发式主动型蠕虫的攻击机制进行了研究，发现该类蠕虫传播通常包括四个阶段：信息收集，
攻击渗透、自我推进与干预激活．基于对Ｐ２Ｐ触发式主动型蠕虫攻击机制的分析并运用流行病学理论提出了 Ｐ２Ｐ触
发式主动型蠕虫传播数学模型并基于该模型推导了蠕虫传播进入无蠕虫平衡状态的充分条件．仿真实验验证了所提
出传播模型的有效性．
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１　引言
　　Ｐ２Ｐ网络中出现的蠕虫（简称为 Ｐ２Ｐ蠕虫）对 Ｐ２Ｐ
网络的正常工作造成严重威胁，进而对整个 Ｉｎｔｅｒｎｅｔ的
安全构成威胁．利用 Ｐ２Ｐ网络的拓扑信息和正常的网
络交互行为在 Ｐ２Ｐ网络上传播的蠕虫就是 Ｐ２Ｐ蠕虫．
根据攻击方式的不同，Ｐ２Ｐ蠕虫可分成三类［１］：被动型

蠕虫、激发型蠕虫和主动型蠕虫．根据激活方式不同，
Ｐ２Ｐ主动型蠕虫可分为自启式和触发式两种．自启式蠕
虫将蠕虫代码传送到目标主机后立即就能将自己激

活，而触发式蠕虫在将蠕虫代码传送到目标主机后需

要用户打开蠕虫文件才能将蠕虫激活．该文对 Ｐ２Ｐ触
发式主动型蠕虫传播模型进行了研究．

２　相关研究
　　文献［２］指出，Ｐ２Ｐ网络是同质网络，该特点决定
了它很适合蠕虫的传播．文献［３］和文献［４］分别为“红
色代码”蠕虫和电子邮件病毒构建了传播模型，这两个

模型较准确地预测了这些病毒的传播趋势和行为．文
献［５］利用流行病学理论分别构建 Ｐ２Ｐ病毒模型和感
染文件传播模型．文献［１］认为Ｐ２Ｐ蠕虫为非扫描型蠕
虫，并对三类 Ｐ２Ｐ蠕虫分别进行了仿真分析．然而，该
文献并没有给出Ｐ２Ｐ蠕虫传播的数学模型．文献［６］分
别为Ｃｈｏｒｄ、ＣＡＮ、Ｐａｓｔｒｙ这三种典型结构化对等网构建
了Ｐ２Ｐ蠕虫传播模型，揭示了覆盖网拓扑对蠕虫传播
的影响．２００７年，Ｌｉ等指出Ｐ２Ｐ系统会加快网络蠕虫在
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互联网上的传播［７］．２００８年，Ｙｕ等研究了 Ｐ２Ｐ网络对
网络主动蠕虫传播的影响并构建了传播模型［８］，分析

表明Ｐ２Ｐ网络会大大加快主动蠕虫的传播速度，其主
要原因在于Ｐ２Ｐ网络的拓扑特性使得蠕虫无需扫描就
能准确定位攻击目标．文献［９］提出了被动型蠕虫在
Ｇｎｕｔｅｌｌａ网络上的传播模型．文献［１０］和文献［１１］分别
对Ｃｏｎｔａｇｉｏｎ蠕虫和拓扑蠕虫的传播情况进行了仿真分
析．２００９年，Ｔｏｕｔｏｎｊｉ提出利用动态隔离策略和被动良
性蠕虫来抑制网络蠕虫传播，并给出了蠕虫的传播模

型［１２］，研究针对的是攻击力很强的扫描型蠕虫．２０１１
年，Ｙａｎｇ等提出了一种主动型 Ｐ２Ｐ蠕虫的动态隔离策
略并构建相应的传播模型［１３］，基于模型对蠕虫传播的

稳定性进行了分析．２０１３年，Ｍｏｊａｈｅｄｉ等在建模时考虑
了网络拓扑、节点配置、反击措施、防御策略和感染时间

这些因素，提出了Ｐ２Ｐ主动拓扑蠕虫传播模型［１４］．Ｃｈｅｎ
等人基于三元逻辑矩阵提出了 Ｐ２Ｐ主动蠕虫传播模
型［１５］．２０１４年，Ｊａｆａｒａｂａｄｉ等提出一个面向 Ｐ２Ｐ主动式
蠕虫的随机离散模型［１６］，该模型考虑了网络的动态性．
Ｃｈｅｎ等在提出被动型蠕虫传播模型［１７］时考虑了四个

因素：地址隐藏、配置差异、用户的上下线行为和下载持

续时间．Ｙａｎｇ等提出了被动型蠕虫的静态传播模型和
动态模型，并提出抑制蠕虫传播的策略［１８］．２０１５年，文
献［１９］提出了被动型蠕虫的传播模型，该模型考虑了
网络的动态性．然而，这些研究都针对的不是触发式主
动型蠕虫．

３　Ｐ２Ｐ触发式主动型蠕虫传播
　　Ｐ２Ｐ触发式主动型蠕虫的传播步骤包括信息收集、
攻击渗透、自我推进和触发激活四个阶段，前三个步骤是

主动型蠕虫攻击一般都会经历的步骤，而最后一个步骤

是触发式蠕虫才会经历的步骤．一旦确定攻击目标，蠕虫
就会利用目标主机的漏洞发起攻击并在其上建立后门，

然后利用后门将蠕虫主体复制到目标主机．这时，目标主
机进入到潜伏阶段．当用户或其他进程打开伪装成正常
文件的蠕虫代码文件时，蠕虫就会被激活．

表１　四种Ｐ２Ｐ蠕虫的比较

漏洞 传播 激活 拓扑 伪装 攻击力 隐蔽性

① 要 渗透 人工 是 是 较强 较强

② 要 渗透 自动 是 否 强 弱

③ 要 上传／下载 自动 否 否 较强 较强

④ 不 下载 人工 否 是 弱 强

注：①触发式主动型蠕虫　②自启式主动型蠕虫

③激发型蠕虫　 ④被动型蠕虫

触发式主动型蠕虫和自启式主动型蠕虫、激发型

蠕虫以及被动型蠕虫看起来都有些相似，但事实上有

很大区别．为了将这四种蠕虫区别开来，从是否需要漏

洞、传播方式、激活方式、是否为拓扑蠕虫、是否会伪装

为正常文件、攻击力和隐蔽性７个方面进行了对比，如
表１所示．

４　触发式主动型蠕虫传播建模

４１　建模参数
在该文中，Ｐ２Ｐ节点指安装有Ｐ２Ｐ客户端软件的主

机．根据节点是否连接到 Ｐ２Ｐ网络中，节点分为两种：
在线节点和离线节点．在线节点指通过启动 Ｐ２Ｐ客户
端加入到Ｐ２Ｐ网络中的节点，离线节点指没有启动Ｐ２Ｐ
客户端软件（但操作系统已经启动）或没有连接到 Ｐ２Ｐ
网络中的节点．Ｐ２Ｐ节点的状态根据感染情况分成三
种：健康的，潜伏的和感染的．

健康节点：尚未被感染但存在被感染可能的节点；

潜伏节点：存在蠕虫但蠕虫尚未激活的节点；

感染节点：存在蠕虫且蠕虫已被激活的节点．
表２列举了建模时要用到的参数和变量．

表２　建模时用到的变量和参数

符号 说明 默认值

Ｎ 在线的和离线的Ｐ２Ｐ节点总数 ２０００
Ｓｏｎ（ｔ） ｔ时刻在线健康节点数 ９９９
Ｓｏｆｆ（ｔ） ｔ时刻离线健康节点数 １０００
Ｌｏｎ（ｔ） ｔ时刻在线潜伏节点数 ０
Ｌｏｆｆ（ｔ） ｔ时刻离线潜伏节点数 ０
Ｉｏｎ（ｔ） ｔ时刻在线感染节点数 １
Ｉｏｆｆ（ｔ） ｔ时刻离线感染节点数 ０
ｓ 蠕虫攻击力即单位时间蠕虫攻击节点的数量 １
ｐｒ 恢复率 ０．００００１
ｐｏｎ 上线率 ０．００３
ｐｏｆｆ 下线率 ０．００３
ｐｈ 潜伏节点激活率 ０．００１
ｐｓ 攻击成功率 １

４２　传播数学模型
建模基于平均场法．ｔ时刻在线感染节点有 Ｉｏｎ（ｔ）

个，每个节点发起的有效攻击次数为 ｓｐｓ．特别需要说明
的是，当攻击力大于节点的平均邻居数，攻击力就等于

平均邻居数．所有的在线节点发起的总的有效攻击次
数为ｓｐｓＩｏｎ（ｔ）．平均地看，一次攻击击中任意一个节点

的概率为
１

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）
，一个节点不被一次有

效攻击击中的概率为１－ １
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

．对于

任意一个健康节点，ｔ时刻发起的 ｓｐｓＩｏｎ（ｔ）次有效攻击
中一 次 也 不 会 击 中 该 节 点 的 概 率 为 （１－

１
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

）ｓｐｓＩｏｎ（ｔ）， (至少击中一次概率为 １

－（１－ １
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

）ｓｐｓＩｏｎ（ｔ )） ．因而，由健康状

３０７１
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态转变为潜伏状态的节点数为 Ｓｏｎ（ｔ (） １－（１－

１
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

）ｓｐｓＩｏｎ（ｔ )） ．与此同时，有ｐｒＩｏｎ（ｔ）个
节点由感染状态恢复为健康状态．单位时间内上线节
点数为ｐｏｎＳｏｆｆ（ｔ），而下线节点数为ｐｏｆｆＳｏｎ（ｔ）．因此，在线
健康的Ｐ２Ｐ节点的变化率为：
ｄＳｏｎ（ｔ）
ｄｔ ＝－Ｓｏｎ（ｔ (） １－（１－ １

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）
）ｓｐｓＩｏｎ（ｔ )）

＋ｐｒＩｏｎ（ｔ）＋ｐｏｎＳｏｆｆ（ｔ）－ｐｏｆｆＳｏｎ（ｔ）
类似地，可得到离线健康节点、在线潜伏节点、离线

潜伏节点、在线感染节点和离线感染节点的变化率．故
触发式主动型Ｐ２Ｐ蠕虫传播模型为：
ｄＳｏｎ（ｔ）
ｄｔ ＝－Ｓｏｎ（ｔ (） １－（１－ １

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）
）ｓｐｓＩｏｎ（ｔ )）

＋ｐｒＩｏｎ（ｔ）＋ｐｏｎＳｏｆｆ（ｔ）－ｐｏｆｆＳｏｎ（ｔ） （１）
ｄＳｏｆｆ（ｔ）
ｄｔ ＝ｐｒＩｏｆｆ（ｔ）－ｐｏｎＳｏｆｆ（ｔ）＋ｐｏｆｆＳｏｎ（ｔ） （２）

ｄＬｏｎ（ｔ）
ｄｔ ＝Ｓｏｎ（ｔ (） １－（１－ １

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）
）ｓｐｓＩｏｎ（ｔ )）

－ｐｈＬｏｎ（ｔ）＋ｐｏｎＬｏｆｆ（ｔ）－ｐｏｆｆＬｏｎ（ｔ） （３）
ｄＬｏｆｆ（ｔ）
ｄｔ ＝－ｐｈＬｏｆｆ（ｔ）－ｐｏｎＬｏｆｆ（ｔ）＋ｐｏｆｆＬｏｎ（ｔ） （４）

ｄＩｏｎ（ｔ）
ｄｔ ＝ｐｈＬｏｎ（ｔ）－ｐｒＩｏｎ（ｔ）＋ｐｏｎＩｏｆｆ（ｔ）－ｐｏｆｆＩｏｎ（ｔ） （５）

ｄＩｏｆｆ（ｔ）
ｄｔ ＝ｐｈＬｏｆｆ（ｔ）－ｐｒＩｏｆｆ（ｔ）－ｐｏｎＩｏｆｆ（ｔ）＋ｐｏｆｆＩｏｎ（ｔ） （６）

Ｎ＝Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）＋Ｓｏｆｆ（ｔ）＋Ｌｏｆｆ（ｔ）＋Ｉｏｆｆ（ｔ） （７）

５　无蠕虫平衡状态充分条件
　　定理　当条件

ｓｐｓ［（ｐｒ＋ｐｏｎ）（ｐｈ＋ｐｏｎ）＋ｐｏｎｐｏｆｆ］
（ｐｈ＋ｐｏｎ＋ｐｏｆｆ）［ｐ

２
ｒ＋（ｐｏｎ＋ｐｏｆｆ）ｐｒ］

＜１

成立时，触发式蠕虫传播将进入无蠕虫平衡状态．
　　证明　蠕虫是否能够在网络中流行是由蠕虫的基
本繁殖率Ｒ０来决定的

［２０］，而求基本繁殖率的一种较为

简单的方法［２１，２２］是：将个体状态转移流分成新感染个

体进入流ｆ和其他流 ｖ，分别求这两个向量对各个状态
变量的微分：

Ｆ＝ 
ｆｉ
ｘｊ
（ｘ０[ ]） ，Ｖ＝ ｖｉｘｊ（ｘ０[ ]） ，１≤ｉ，ｊ≤ｍ

其中，ｆｉ和ｖｉ分别是ｆ和ｖ的第ｉ个分量，ｘｉ是第ｉ个状
态变量并且 ｘｉ＝ｆｉ（ｘ）－ｖｉ（ｘ），ｍ表示感染状态变量个
数．矩阵ＦＶ－１的最大绝对特征值就是所要求的基本繁
殖率．触发式蠕虫传播状态分别为 Ｌｏｎ、Ｌｏｆｆ、Ｉｏｎ和 Ｉｏｆｆ．故
ｍ＝４，于是

ｆ＝ Ｓｏｎ（ｔ）
１－（１－ １

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）
）ｓｐｓＩｏｎ（ｔ）
















０

ｖ＝

ｐｈＬｏｎ（ｔ）－ｐｏｎＬｏｆｆ（ｔ）＋ｐｏｆｆＬｏｎ（ｔ）
ｐｈＬｏｆｆ（ｔ）＋ｐｏｎＬｏｆｆ（ｔ）－ｐｏｆｆＬｏｎ（ｔ）
－ｐｈＬｏｎ（ｔ）＋ｐｒＩｏｎ（ｔ）－ｐｏｎＩｏｆｆ（ｔ）＋ｐｏｆｆＩｏｎ（ｔ）
－ｐｈＬｏｆｆ（ｔ）＋ｐｒＩｏｆｆ（ｔ）＋ｐｏｎＩｏｆｆ（ｔ）－ｐｏｆｆＩｏｎ（ｔ











）

　　在无蠕虫平衡状态有：

　　
ｄＳｏｎ
ｄｔ＝

ｄＬｏｎ
ｄｔ＝

ｄＩｏｎ
ｄｔ＝

ｄＳｏｆｆ
ｄｔ＝

ｄＬｏｆｆ
ｄｔ＝

ｄＩｏｆｆ
ｄｔ＝０

　　Ｌｏｎ＝Ｌｏｆｆ＝Ｉｏｎ＝Ｉｏｆｆ＝０

　　珘Ｓｏｎ＝
ｐｏｎＮ
ｐｏｎ＋ｐｏｆｆ

，珘Ｓｏｆｆ＝
ｐｏｆｆＮ
ｐｏｎ＋ｐｏｆｆ

　　∵ （１－ １
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

）ｓｐｓＩｏｎ（ｔ）

＝１－
ｓｐｓＩｏｎ（ｔ）

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）
＋…

≈１－
ｓｐｓＩｏｎ（ｔ）

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

　　∴ １－（１－ １
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

）ｓｐｓＩｏｎ（ｔ）

≈
ｓｐｓＩｏｎ（ｔ）

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ）

　
ｄ１－ １－ １

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ( )）
ｓｐｓＩｏｎ（ｔ( )

）

ｄＩｏｎ（ｔ( )）

≈－
ｄ

ｓｐｓＩｏｎ（ｔ）
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ( )）

ｄＩｏｎ（ｔ( )）

≈
ｓｐｓ（Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ））－ｓｐｓＩｏｎ（ｔ）

Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ( )）２

≈
ｓｐｓ（Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ））
Ｓｏｎ（ｔ）＋Ｌｏｎ（ｔ）＋Ｉｏｎ（ｔ( )）２

用Ｌｏｎ、Ｌｏｆｆ、Ｉｏｎ（ｔ）和 Ｉｏｆｆ（ｔ）分别微分 ｆ和 ｖ，在平衡
点｛珘Ｓｏｎ，０，０，珘Ｓｏｆｆ，０，０｝有

Ｆ＝

０ ０ ｓｐｓ ０
０ ０ ０ ０
０ ０ ０ ０











０ ０ ０ ０

Ｖ＝
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０ －ｐｈ －ｐｏｆｆ ｐｒ＋ｐ











ｏｎ

　Ｒ０ ＝ρ（ＦＶ
－１）

＝
ｓｐｓ［（ｐｒ＋ｐｏｎ）（ｐｈ＋ｐｏｎ）＋ｐｏｎｐｏｆｆ］
（ｐｈ＋ｐｏｎ＋ｐｏｆｆ）［ｐ

２
ｒ＋（ｐｏｎ＋ｐｏｆｆ）ｐｒ］
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由文献［２０］知，当 Ｒ０＜１时触发式主动型蠕虫传
播进入无蠕虫平衡状态．

６　仿真实验

６１　Ｐ２Ｐ网络仿真
仿真实验包括初始化阶段和仿真阶段．根据文献［５］，

文件共享对等网中对等机和文件的流行度都服从Ｚｉｐｆ分
布，所以在初始化阶段先按照Ｚｉｐｆ分布给所有的文件分配
文件名，继而根据Ｚｉｐｆ分布将文件分配到对等节点上．仿
真程序会定期的输出实验结果．仿真实验的结果被称作仿
真结果；相应地，由数学模型得到的结果被称作理论结果，

使用数字分析工具Ｍａｔｌａｂ求解理论结果．如无特别说明，
所有实验的变量和参数取表２给出的默认值．
６２　实验结果与分析

图１～１０中Ｔ代表理论值，而Ｓ代表仿真值．图１～
４表明，对触发式主动型蠕虫传播影响最大的是激活
率，而不是攻击力，这一点和直觉并不一致．已有研究和
经验都表明，攻击力是影响蠕虫传播速度最重要因素

之一，但这里的蠕虫是指自激活式主动型蠕虫，该类蠕

虫传播并不需要人工触发．对于需要人工触发的蠕虫
而言，无论攻击力有多强，即使所有的邻居节点都变成

了潜伏状态，如果没有人工触发，处于潜伏状态的节点

永远都不具有攻击感染能力．另外，当蠕虫攻击力接近
或超过平均邻居节点数时，蠕虫攻击进入饱和状态．此
时，增加攻击力不会提高蠕虫的传播速度．因此，激活率
对该类蠕虫的传播有着举足轻重的影响．在蠕虫传播
进入平衡状态之前，激活率越高，蠕虫传播越快，图１～
２充分说明了这一点．蠕虫激活率通常由蠕虫文件的伪
装性和用户的反病毒知识决定．蠕虫文件伪装的越像
正常文件，用户打开该文件的可能性越大，蠕虫被激活

的概率越高．用户的反病毒知识越多，反病毒意识越强，
打开来路不明的蠕虫文件的可能性就越小，蠕虫被激

活的概率就越低．当然，用户反病毒知识越多，清除蠕虫
能力越强，感染节点的恢复率就越大，蠕虫的传播就会

受到一定抑制．正如图５～６表明的那样，这种抑制力非
常有限．图７～１０表明，上线率和下线率对蠕虫传播有

一定的影响．上线率越高，下线率越高，蠕虫传播的越
快．这一点容易理解，在线的感染节点才具有攻击力，在
线的健康节点才可能被在线的感染节点攻击．上线率
越高，下线率越低，健康节点暴露在感染环境的时间就

越长，更容易被攻击和感染．
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７　结束语
　　基于对触发式主动型蠕虫的攻击特点和传播机制
的深入分析，运用流行病学理论，提出了 Ｐ２Ｐ触发式主
动型蠕虫传播的数学模型并基于该模型推导出蠕虫进

入无蠕虫平衡状态的充分条件．根据 Ｐ２Ｐ蠕虫攻击机
制，在 Ｐ２Ｐ仿真网络中进行了蠕虫传播实验．仿真实验
验证了蠕虫传播模型的有效性．未来工作的重点是提
出Ｐ２Ｐ触发式主动型蠕虫的控制方法．
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